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L& néi ddu

TCVN ISO 31000:2018 (ISO 31000:2018) thay thé cho
TCVN ISO 31000:2011 (1SO 31000:2009);

TCVYN 1SO 31000:2018 hoan toadn twong dwong véi
ISO 31000:2018;

TCVN ISO 31000:2011 do Ban ky thuat tiéu chudn qudc gia
TCVN/TC 176 Quén Iy chét lugng va ddm béo chét lwong
bién soan, Téng cyc Tiéu chudn Do ludng Chét lueong
d& nghj, B Khoa hoc va Cong nghé cdng bé.
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Loi gidi thidu

Tiéu chuén nay diing cho nhi*ng nguéi tao lap va bado vé cac gia trj clia td chirc théng qua viéc
quén ly rlii ro, ra quyét dinh, thiét lap va dat dwgc cac myc fiéu, cai tién két qua thye hién.

Céc td chirc & moi loai hinh va quy m6 déu dbi mat voi cac yéu tb va cac anh hudng ndi bd va
bén ngoai dén dén si khdng chéc chén cho té chirc trong viéc dat dwgc cc myc tiéu clia minh,

Quan ly i ro ¢6 tinh ldp lai va hd tro td chire trong viéc thiét 1ap chién lwgc, dat dwgce cac myc
tiéu va ra cac quyét dinh ding dén.

Quan Iy rdi ro 1a mot phén cla viéc diéu hanh, lanh dao va la nén tang cho cach thirc td chire dwoc
quan ly & moi cip. Quan ly rli ro déng gép cho viéc cai tién hé théng quan ty.

Quan Iy rti ro 14 mdt phin trong t4t ca cac hoat ddng lién quan dén t& chirc va bao gdm ci sy
twong tac vdi cac bén lién quan.

Quan Iy rii ro xem xét b&i canh ndi bd va ban ngoai clia & chire, k& ca hanh vi clia con ngudi va
céc yéu t6 vin hoa.

Quan Iy rii ro dya trén cac nguyén tic, khudn khd va qua trinh dwgc néu trong tiéu chuén nay,
nhw minh hoa trong Hinh 1. Nhirng yéu t6 ciu thanh nay hau nhir d5 cé s3n mét phin hoc toan
bd & mét td chirc, tuy nhién, né co thé cin dugc didu chinh hodc cai tién dé& quan Iy rii ro mét
cach hidu Iy, hidu qua va nhét quan.
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Quan ly rdi ro - Hwéng dan

Risk management — Guidelines

1 Pham vi ap dyng
Tiéu chuén nay dua ra hwéng din quan 1y céc rli ro ma 3 chirc phai d6i mat. Viéc ap dyng céc
huwéng dan nay cb thé dugc tuy chinh theo td chirc va béi canh cua td chire.

Tiéu chudn nay dua ra cach tiép cén chung d& quan Iy moi loai rili ro va khéng cho mdt nganh
cbng nghiép hay Iinh viyc cy thé,

Tigu chudn nay c6 thé dwoc s dung trong sudt vong doi ciia td chirc va c6 thé dwgc ap dyng cho
bét ky hoat ddng nao, ké& ca viéc ra quyét dinh & tét ca cac cép.

2 Tailigu vién dan

Khéng c6 tai liéu vién dan.

3 Thuat ngi® va dinh nghia

Tiéu chuin nay &p dung céc thuét ngl va céc dinh nghfa dwéi day.
31

Rui ro (risk)

Anh hweéing ciia sy khdng chic chén téi myc tidu.

CHU THICH 1: Anh hwéng la sy sai léch so véi dip kién. Anh hwéng cé thé tich ciee, tidu cipc hodc ca hai va
cb thé dugc gidi quyét, c6 thé tao ra hay dén dén co hdi va méi de doa,

CHU THICH 2: Céc myc tiéu c6 thd cd nhimg khia canh va cac pham tri khac nhau va c6 thé dwgc 4p dung
& cac cép khac nhau,

CHU THICH 3: Rilii ro thudng dugre thé hign theo cac thuat nglr ngudn rdi ro (3.4), si kién (3.5) tiém 4&n, hé
qué (3.6) va kha néng xay ra (3.7) clia ching.

3.2

Quan ly rii ro (risk management)

Céc hoat ddng c6 phéi hop dé dinh hwréng va kidm soat mot 18 chire vé rii ro (3.1).
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3.3
Bén lién quan (stakeholder)

Cé nhan hodc td chirc c6 thé gay anh hwdng, chiu dnh hwdng hodc cdm thiy bj dnh hwdng bdi
mdt quyét dinh hay hoat déng.

CHU THICH 1: Thuat nglr * Bén quan tam” c6 thé dugc ding thay thé cho “Bén lién quan”.
34

Ngudn ril ro (risk source)

Yéu t6 ma tw né hozic khi két hop cé tidm nang ndi tai lam ndy sinh rdi ro (3.1).

35

Sw kién (event)

Su xuét hién ho#c thay ddi ciia mét tap hgp céc tinh hudng cu thé.

CHU THICH 1: Mot s kign c6 thd xdy ra mot hodc nhidu I3n va c6 thé c6 nhidu nguyén nhan va hé qua -
(3.6).

CHU THICH 2: Mt sy kién cling c6 thé 1a didu dugc mong dgi ma khdng xay ra, ho#ic didu khang mong
doi nhung lai xay ra.

CHU THICH 3: M8t si kién o6 thé 1a mét ngudn riii ro.

3.6

H# qua (consequence)

K&t qua clia mot sy kign (3.5) anh hudng dén cc myc tisu,

CHU THICH 1: Mot hé qua c6 thé chéc chin hodic khdng chc chén va cb th cb tc ddng tich cye hodc tiéu
cyc dén cac muyc tidu.

CHU THICH 2: Hé qua c6 thd dugc bidu thi mdt cach dinh tinh ho#c dinh lugng.

CHUO THICH 3: B4t ky hé qua ndo cling ¢6 thé gia ting theo nhimg hiéu irng day chuydn va tich Iay.

3.7

Khd nding xay ra (ikelihood)

Co hi xay ra didu gi d6

CHU THICH 1:.Trong thugt ngtr v& quan Iy rii ro (3.2), tir "kha ning xay ra" dugc st dung dé chi co hdl xay
ra didu gi 36, c6 thd dugc dinh r8, do lwéng hay xac dinh mét cach khach quan hodic chii quan, djnh tinh
hoc dinh Ivgng va duoe md ta bing cach sir dung thust nglr chung hay theo toan hoc (nhur xac suét trong
mét khoang théi gian cho tréc).

CHU THICH 2: Tir "kha nang x4y ra” trong tiéng Anh c6 thé khéng c6 tir twong duong tnc tiép trong nhitg ngdn
ngl khéc, thay vao dé thudmg ding tir “xac sudt”. Tuy nhidn, tir “xac sudt" dugc didn gidl hep hon trong thuét
nglr todn hoc. Vi vy, trong quan Iy i ro st dyng thust nglr "kha nang xay ra” véi myc dich dién dat cing pham
vi véi thudt gl “xéc suét” dwgc ding nhidu hon trong céc ngdn ngl khéc véi tiéng Anh.
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3.8
Kiém soat (control)

Bién phap kiém ché va/hosc diéu chinh rili ro (3.1).

CHU THICH 1: Kiém soat bao gom, nhwng khong gidi han &, moi qua trinh, chinh sach, thiét bi, thiec hanh
hoac cac didu kién va/hosc cac hanh ddng khac co thé kigm chévahodc didu chinh i ro.

CHU THICH 2: Kiém soét cé thé khong ludn tao ra tac dung didu chinh dy kién hodc dwoc gia dinh.
4 Nguyén tic

Muc dich clia quan ly Ui ro 12 tao l4p va bao vé gia tri. Quan Iy rii ro cai tién két qua thire hién,
khuyén khich @i m&i va hé tro viéc dat dwoc cac myctiéu.

Céc nguyén tic néu trong Hinh 2 dwa ra hwéng dan vé cac ddc trung clia viéc quan Iy rli ro hiéu
lyc va hiéu qua, trao dbi thdng tin v& gia tri, gidi thich ¥ d& va myc dich clia quan Iy rii ro. Cac
nguyén tic nay 13 nén tang cho viéc quan Iy rii ro va cin dwec xem xét khi thiét 1ap khudn khd
quan ly rli ro va cac qua trinh quan Iy rli ro clia t& chirc. Nhirng nguyén tic ndy cén cho phép tb
chirc quan Iy anh huéng cla sy khéng chic chin téi cac myc tiéu cla minh.

Cai tign Puoe tich
lién tuc

Yéu 1é con & .
Cd can tric

ngwed va vim TR
g - vil todn dién

hoa

Thong tin

= - Al

san co 1ot
nhat

Tinh ding

Hinh 2 - Nguyén tic
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Quan 1y rii ro ¢6 hiéu lyc, ddi hoi cac yéu td & Hinh 2 va cac yéu té nay co thé dworc dién gidi nhu
sau:

a) Dugc tich hgp
Quan Iy rdi ro 1a mdt phan khong thé tach réi cla tat ca cac hoat dong td chire.
b) Cé céu tric va toan dién

MOt cach tiép c4n toan dién va c6 cAu tric d& quan Iy rli ro mang lai két qua nhét quan va cé thé
50 sanh dwgec.

c) Buwgc tuy chinh

Khudn khé va qua trinh quan Iy rdi ro dwge tly chinh va thich hop véi bdi cdnh ndi bd va bén ngoai
ctia td chire c6 lién quan dén cac myc tidu cla td chirc.

d) Sy tham gia

Sy tham gia thich hop va kip théi clia céc bén lién quan cho phép xem xét tri thirc, quan diém va
cam nhén ciia ho. Pidu nay din dén viéc nang cao nhan thirc va viéc quan ly rii ro c6 ddy du
théng tin.

e) Tinh ddng

RUi ro ¢6 thé hinh thanh, thay d8i hodic bién mét do béi canh ndi b, bén ngodi cla td chirc thay
d8i. Quan Iy rii ro dip doan, phat hién, ghi nhn va (ng phé mdt cach kip thdi, thich hep véi
nhiing thay dbi va sy kién dé.

f) Thong tin s8n c6 tét nhét

DPau vao cho quan Iy rdi ro dya trén théng tin trong qua khir, hién tai, cling nhwr dy béo trong
tuong lai. Quan Iy rii ro tinh dén mot cach rb rang mei han ché va sy khéng chéc chén gén lién
v6i nhitng théng tin va dy bao d6. Thong tin can kip thoi, ro rang va c6 sén cho céc bén lién quan.

g) Yéu t6 conngui va vin hoa

Hanh vi ctia con nguwdi va van héa anh hudng déng k& dén tét ca cac khia canh clia quan Iy rli ro
tai mBi c4p va giai doan.

h) Caitién lién tuc

Quan Iy rdi ro dugec cai tién lién tyc théng qua hoc hoi va kinh nghiém.
5 Khuén khd

5.1 Khal quat

Muyc dich clia khudn khd quan ly rii ro & hd trer t& chire tich hop quan 1y rlii ro vao céc hoat ddng
va céc chirc ndng quan trong. Hidu lwe cla quan Iy rdi ro s& phy thude viéc tich hgp quan ly rii ro

10
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vao hoat d9ng didu hanh clia té chire, ké ca viée ra quyét dinh. Didu nay ddi héi sy h tro tir cac
bén lién quan, d4c biét 1a 1anh dao cao nhét.

Viéc xay dung khudn khd bao gbm viéc tich hp, thiét k&, thie hién, danh gi4 va cai tién quan Iy rii
ro trong toan t6 chirc. Hinh 3 minh hoa cac thanh phén clia khudn khd.

T4 chirc can danh gi& c4c thirc hanh va cac qua trinh quan ly rui ro hign tai ciia minh, danh gia
moi cach biét va gidi quyét nhirng cach biét @6 trong khudn khd quan Iy ri ro.

C4c thanh phan cia khudn khd quan Iy rli ro va cach thire cac thanh phin nay ciing hoat Gong
cén dwgec tly chinh theo nhu cdu cta tb chire.

Sw lanh dao
va cam két

Xem xét
danh gia

Hinh 3 - Khudn khé

5.2 Sy lanh dao va cam két

Lanh Gao cao nhét va bd phén gidm sét, néu cd, cin dam bao rding quan Iy rli ro dwgec tich hep
vao tht ci cac hoat ddng clia td chirc va cin chimg td sy ianh dao va cam két béing cach:

11



TCVN ISO 31000:2018

— tly chinh va 4p dung tt ca cac thanh phan ctia khudn khd;

—~ ban hanh tuyén bd hodc chinh sach thiét Iap cach tiép can, ké hoach hoc 1 trinh hanh ddng

quan Iy rliro;
dam bao réing cac ngudn lyc cén thiét dwgc phan bd cho viéc quén Iy rdi ro;
phan céng quyn han, trach nhiém va trach nhiém gidi trinh & cac cAp thich hep trong 18 chirc.

Diéu nay sé gidp tb chirc:

théng nhét quan Iy rlii ro v&i véi cac muc tiéu, chién lwge va vin héa clia to chirc;
nhan biét va gidi quyét moi nghia vy, cling nhi c&c cam két ty nguyén cita t chirc;

thiét 13p sb legng va loai rii ro dwoc phép hodic khang dwec phép dwa vao hwéng dan xay
dyng cac tiéu chi riii ro, dam bao rang ching duge trao dbi thong tin frong té chirc va véi cac
bén lién quan;

trao ddi thong tin v& gié tri cda quan Iy rdi ro trong td chirc va véi c4c bén lién quan;
thiic a4y viéc theo ddi mdt cach hé théng cac riiro;
d4m bao ring khudn khd quan Iy ri ro gitr dwgc sy phil hep véi bbi canh ctia td chire.

Lanh dao cao nhat chju tréch nhigm gidi trinh v& quan ly i ro con bd phan giam sat chju trach
nhigm gidi trinh d@6i véi viéc giam sat quan ly rii ro. Bd phén gidm sat thudng duge ky vong hoéc
yéuclu:

dam béo réng cac i ro dugc xem xét mdt cach thda dang khi thiét 1ap cac myc tiéu cla td
chtrc;

hidu nhirng riii ro ma tb chirc phai ddi mat khi theo dudi cac muyc tiéu clia minh;

dam bao ring ha théng d8 quan Iy nhiing rdi ro ndy dugec tridn khal va van hanh mdt cach higu
lyc;

dam bao ring nhirng rdi ro nay thich hop véi bdi cinh cac muyc tidu clia td chir;

dam béo réng thang tin v& nhivng riii ro ndy va viéc quan Iy ching dwgc trao ddi mdt cach
thich hop. ' a

5.3 Tich hop

Viéc tich hop quan Iy rli ro dwa frén sie hidu biét v& co cAu va béi canh cia td chirc. Co ¢4l khac
nhau tly thudc vao myc dich, myc tiéu va sy phirc tap clia td chirc. RUi ro dwge quan ly tai ting
phén trong co cAu cia td chirc. Moi ngudi trong td chire d8u cé trach nhigm quan Iy rli ro.

Viée didu hanh gitp dinh hwéng cho td chirc, cac méi quan hé ndi bo, b&n ngoai, cac quy tic, quéa
trinh va thue hanh cén thiét d& dat dwoc myc dich clia td chirc. Co ciu quan Iy chuyén dinh hwdng
didu hanh thanh chién lwge va cac myc tidu lién quan cén thiét a8 dat dwoc cac mirc mong mubn

12
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vé két qua thye hién bén ving va kha nang tdn tai lau dai. Xac dinh trach nhiém gidi trinh vé quan
Iy v ro va vai trd gidm sét trong té chiec 1a mot phan khéng thé thiéu trong didu hanh clia td chire.

Tich hop quén Iy rii ro vao té chivc 14 mdt qua trinh dong, Hp lai va cin dwoc tiy chinh theo nhu
clu va van hoa cla td chire. Quan Iy rli ro cin 14 mot phan khéng tach biét véi muyc dich, viec
diéu hanh, sy 1anh dao va cam két, chién lwge, muc tiéu va hoat ddng clia té chire.

5.4 Thiét ké
5.41 Hiéu vé td chirc va bdi canh cliatd chirc

Khi thiét ké khudn khd quan Iy i ro, td chirc cin xem xét va hidu bdi cinh ndi bd va bén ngoai
clia minh.

Xem xét bdi canh bén ngoai clia td chire c6 thé bao gdm, nhung khong giéi han &:

—  céc yéu té xa hdi, van hoa, chinh tr|, phap Iy, ché dinh, tai chinh, cdng nghé, kinh t& va méi
truerng & cAp qubc té, quéc gia, khu viee hodic dia phwong;

nhng ddng lyc va xu héng chinh anh hiwdng dén myc tidu ciia td chirc;

— c4c mbi quan h&, cdm nhan, cac gia tri, nhu cau va mong dgi clia cac bén lién quan bén
ngoai;

cac mdi quan hé va cam két theo hgp ddng;

- mirc d6 phirc tap clia mang lwéi va sy 18 thudc I&n nhau.

Viéc xem xét bbi canh ndi bd clia td chirc c6 thé bao gdm, nhung khéng giéi han &:
~  t&m nhin, s ménh va cac gia tri;
- didu hanh, co céu td chirc, vai trd va trach nhiém gidi trinh;

chién lwgc, myc tiéu va chinhsach;

~  vén héa cla td chig;
- C4c tidu chudn, hedng din va cac mé hinh da dwoc td chive chip nhén;

—  kha nang, st hiéu biét xét theo nghTa ngudn lyc va tri thirc (vi dy: vén, thoi gian, con ngudi,
tai san trf tud, cac qué trinh, c4c hé théng va céng nghé);

d liéu, cac hé théng théng tin va céc dong théngtin;

t

mbi quan hé véi cac bén lién quan ndi b, co tinh dén cdm nhén va cdc gia trj ctia ho;
cac méi quan hé va cam két theo hgp ddng;

sty phy thudc va lién hé 13n nhau.

13
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5.4.2 Khidng djnh cam két quan Iy riiro

Lanh dao cao nhét va bd phan giém sat, néu c6, cin chieng t6 va khing dinh rd cam két lién tuc
ctia minh d6i v&i quan Iy rlii ro théng qua chinh séch, tuyén bé hodc cc hinh thirc khac dé truyén
dat 15 rang cac muyc tiéu va cam két clia td chirc déi véi quan Iy rii ro, Cam két can bao gbm,
nhung khdng gi¢i han &:

—  muc dich cta tb chirc d6i v&i quan Iy rdi ro va cac mdi lién hé véi cac myc tidu va cac chinh
séch khac ctia td chirc;

~  cling ¢ nhu cAu tich hep quan 1Y rli ro vao van héa tdng thé cla td chire;

~  dAn détviéc tich hgp quan Iy rdi ro vao cac hoat d9ng kinh doanh ct I6i va ra quyét dinh;
- quy&n han, trach nhiém va trach nhiém gidi trinh;

—  tao sy s3n c6 cac ngudn Iyc cin thiét;

—  céch thirc 32 gidi quyét cac myctidu mau thuén nhau;

- doluwdng va béo céo qua céc chi s6 két'qua thyre hign clia td chirec;

- xem xét va cai tién.

Cam két v quan Iy rii ro cAn dugc trao ddi thong tin trong t3 chirc va véi cac bén lién quan, khi
thich hgp.

5.4.3 Phan céng val trd, quyén han, trach nhigém va trach nhiém giai trinh frong té chirc

Lanh dao cao nhét va bd phén giam sat, néu cb, cin dam bao réng quyén han, trach nhiém va
trach nhiém giai frinh clia nhieng vi tri lién quan dén quan ly rdi ro dwgc phan céng va trao @i
théng tin cho t4t ca cac cép trong t& chirc, va cén: :

—  nhé&n manh rdng quan ly rdi ro 14 trach nhiém cétlsi;

—  X&c djnh cac cé nhan c6 trach nhiém gidi trinh va quy&n han déi v&i viéc quan Iy rli ro (chi
s& hlru rdi ro).

5.4.4 Phan bd nguén lyc

Lénh dao cao nhét va bd phan giam sat, néu c6, cAn dam bao phan bd cac ngudn I thich hop
cho viéc qudn ly rti ro, bao gdm, nhung khéng gi¢i han &:

-+ con ngudi, cac k¥ nang, kinh nghiém va nanglyc; - o

—  cac qua trinh, phwong phap va edng cy clia té chire duge st dung cho viéc quan Iy rii ro;
~  céc qué trinh va thi tyc dwgc 18p thanh vinban;

- hathéng quan Iy thdng tin va trithiec;

- nhu cdu dao tao va phat trién chuyén mon.

14
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T& chirc cdn xem xét cac kha nang va ca céc trd ngai v& ngudn luc hign cé.
5.4.5 Thiét lip viéc trao doi thong tin va thamvéin

Té chirc ¢an thiét lap céch tiép can dwgc phé duyét d8 trao ddi thong tin va tham van nham hd trg
khudn khé quan Iy rlii ro va tao thudn lgi cho viéc 4p dung c6 hiéu lyc quan 1y rli ro. Viéc trao ddi
théng tin bao goém viéc chia sé thong tin véi cac @b twong muc tiéu, Hoat ddng tham vén cling doi
héi nhirng ngudi tham gia dwa ra phan hdi véi mong muén sé dong goép va hinh thanh cac quyét
dinh hay céc hoat dong khac. Cac phurong phap va ndi dung trao dbi thong tin va tham vin cin
phan anh mong doi cla cac bén lién quan khi thich hgp.

Viéc trao ddi théng tin va tham vén cén kip thdi vd dam bao rdng théng tin lién quan dugc thu
thap, dbi chiéu, tdng hop va chia sé khi thich hgp va d3m bao ring, thong tin phain hdi dwgc cung
cAp, viéc cai tién dwgc thyc hign. '

5.5 Ap dung
T4 chire cin ap dyng khudn khéd quan Iy rlii ro théng qua viéc:
—  xay ding ké hoach thich hgp bao gbm théi gian va cac ngudn lyc;

- Xac dinh & dau, khi ndo va cach thirc ra cac loai quyét dinh khéac nhau trong toan bd t chirc
va do ai thye hién;

—  didu chinh qua trinh ra quyét dinh hién hanh khi cin;
— dambao cac sép dat ciia td chirc dé quan Iy rii ro duwge hidu rs va thye hién.

Viéc 4p dung thanh cdng khuén khd quan Iy rui ro doi hél sy tham gia va nhén thire clia cac bén
lién quan. Didu ndy cho phép céac td chirc gidi quyét mét cach rd rang su khdng chéc chén trong
viéc ra quyét dinh, ddng thoi cling dam bao réng bét ky si khong chic chén méi hoic tiép néi,
ddu c6 thé dwoe tinh dén khi n6 nay sinh.

M&t khudn khd quan Iy rdi ro dugc thiét ké va trién khai ding sé dam bao ring qua trinh quén ly
rdi ro 1a mat phan clia tAt ca c4c hoat ddng trong toan td chirc, bao gdm ca vigc ra quyét dinh va
nhing thay d&i v& bdi canh ndi bd va bén ngoai sé dugc ndm bit mét cach ddy dd.

5.6 Xem xét danh gia
D& xem xét danh gi4 tinh hidu lyc clia khudn khd quan ly rii ro, t chirc cén:

- dinh ky do lwerng két qua thyc hién khudn khd quén ly rdi ro theo muyc dich, k& hoach thirc
hién, cac chl s6 va nhieng hanh vi dy kién;

—  xac dijnh xem khudn khd quan 1y rli ro c6 duy trl sy thich hop dé hd tre dat dwee cac myc
tiéu clia td chirc hay khéng.
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5.7 Cai tién
5.7.1 Didu chinh

Té chirc can lién tyc theo d6i va didu chinh khudn khé quan Iy rii ro dé gidi quyét nhizng thay déi
néi bd, bén ngoai. Khi lam nhue vay, t& chirc co thé néng cao gié tri clia minh.
5.7.2 Cai tién lién tyc

Tb chirc cén cai tién fién tuc sy phit hgp, ddy @l va hidu lwc clia khuén khd quan Iy rdi ro va cach
thire ma qué trinh quan ly rhi ro dwgc tich hep.

Khi xac djnh cac céch bigt hodc co hdi cai tién cb lign quan, td chirc cin xay dung céc ké hoach,
nhi¢m vy va giao chiing cho nhitng ngudi chju trach nhiém gidi trinh dbi voi viéc thye hién. Ngay
khi da dwgc tridnkhai, nhiing cai tién nay cdn g6p phan thac ddy quan 1y ri ro.

6 Qua trinh
6.1 Khai quét

Qud trinh quan Iy i ro ddi hdi viéc ap dyng mét cach hé théng cac chinh séch, thl tyc va thirc
hanh 88i véi cac hoat dong trao a&i thong tin va tham vén, thiét 1ap béi canh va danh gia, x& Iy,
theo dai, xem xét, ghi nhan lai va bao c4o vé rii ro. Qué trinh ndy dwec minh hoa trong Hinh 4

Nhin dign
ral rn’

S,

Phin tich
niiro

Hinh 4 - Qua trinh
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Qué trinh quén Iy rdii ro can 1 mot phan khéng tach rdi trong quan 1y, ra quyét dinh va dwgec tich
hep vdo co cdu, hoat dang, cac qua trinh clia td chire. Qua trinh quan Iy riii ro c6 thd duge &p
dung & cép chién lwgrc, tac nghiép, churong trinh hodic dy an.

Cé thé c6 nhidu cach &p dung qué trinh quan Iy rdi ro trong mét t& chirc, dwgc tiy chinh dé dat
dwge myc tiéu va phi hgp véi bbi canh ndi ba, bén ngoai trong dé chiing dwgc ap dyng.

Tinh ddng va ban chét hay thay ddi trong hanh vi va van héa clia con nguwdi can dwoc xem xét
trong sudt qua trinh quén 1y rdiro.

Mzc du qua trinh quan ly rlii ro thwérng dwge néu theo trinh ty, nhwng trong thye té né mang tinh
13p lai.

6.2 Trao dbi thong tin va tham véan

Muyc dich clia trao ddi thdng tin va tham vén 13 hd tre cdc bén lién quan hidu va rlii ro, v8 cac cor
s& dé ra quyét dinh va Iy do tai sao cin céc hanh ddng cu thé. Trao ddi thdng tin hwéng téi viec
thiic ddy nhan thire va hidu v& riii ro, con tham vén doi hdi thu duwrge phan hdi va théng tin d& hd
trg viéc ra quyét dinh. Phéi hop chit ché ca hai s& ldm cho viéc trao ddi thdng tin mang tinh
thire ti€n, kip thdr, sét thire, chinh xac va dé hidu, ¢6 tinh dén tinh tin cdy, toan ven clia théng tin
cling nhw cac quyén riéng tw clia ca nhan.

Viéc trao ddi thdng tin va tham van vé&i cac bén lién quan thich hgp trong ndi bd va bén ngodi cin
thipc hién trong cac bwée va xuyén subt tit cd cac birde clia qua trinh quan Iy rdi ro.

Trao di théng tin va tham vn nhim:
—  dwa cac linh vire chuyén mdn khéac nhau vao tirng birée clia qua trinh quan Iy il ro;

~  dam bdo ring céc quan diém khéc nhau ddu duwgc xem xét mét cach thich hgp khi xac dinh
cac tiéu chi rli ro va khi dinh muec rii ro;

—  cung cp thdng tin ddy dd d& hd tro vigc gidm sat rlii ro va ra quyét dinh;

- xaydyng y thirc vé sy tham gia va quy@n s& hiru trong s8 nhirtng ngudi chiju anh hirdng cia
rdii ro.

6.3 Pham vi, béi canh va tiéu chi
6.3.1 Khal quat

Muc dich clia Viéc thiét 18p pham vi, béi canh va tidu chi 14 d& tiy chinh qué trinh quan Iy rii ro,
cho phép danh gia rli ro mdt cach hidu lwc va x Iy rii ro mdt cach thich hop. Pham vi, béi cénh
va tidu chi lién quan dén vidc xac dinh pham vi cta qua trinh va hiéu béi canh ndi bd, bén ngoai.

6.3.2 Xac djnh pham vi

T8 chirc cin xac djnh pham vi cac hoat déng quan Iy rli ro clia minh.
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VI qué trinh quan Iy rii ro c6 thé dwge ap dung & cac cép khac nhau (vi dy cip chién Iwge, tac
nghiép, chuong trinh, di an hodc cac hoat dong khac), nén quan trong la c&n néu rd pham vi
duwgc xem xét, cac myc tiéu lién quan cn dwoc xem xét va sy thdng nhét clia ching véi cac muc
tiéu cta té chirc.

Khi hoach dinh cho cach tiép can ndy, cac xem xét bao gém:

- céc myc tiéu va quyét dinh cin dwoc thyrc hién;

—  chckét qua mong doi tir cac buére dwoc thyc hién trong qué trinh;

- thoi gian, dia diém, cac ndi dung cu thé dwgc dwa vao va dugc loali tri;
—  cac cdng cy va ky thuét danh gid rdi ro thichhgp;

- ngudn lyc cin thiét, cac trach nhiém va hd so dwec Ivu git;

- mbi quan hé véi cac diy 4n, qua trinh va hoat dong khac.
6.3.3 B8l canh ndi bd va bén ngoai

Béi canh ndi by va bén ngoai I mbi trwdng ma td chire hwéng t&i @& xac dinh va dat dwoc céc
muc tiéu clta minh.

Bbi canh clia qu4 trinh quan Iy rdi ro can dwec thiét 13p tir sy hidu biét v& méi trudng ndi bd va bén
ngoai trong d6 té chirc hoat Gdng va c&n phan anh méi trwdng cu thé clia hoat ddng matheo dé
qua trinh quan Iy rdi ro dwg'c 4p dung.

Hiéu bdi canh rét quan trong vi:

- quén ly rtii ro di&n ra trong béi canh clia cdc myc tidu va cac hoat Géng clia td chirc;

—  céc yéu té tir phia td chirc cling c6 thé 1a ngudn i ro;

-~ muyc dich va pham vi cGa qua trinh quan Iy riii ro c6 thé cé6 mébi quan hé trong tac véi céc
myc tiéu chung cla 1 chivc;

Té chirc can thiét 1ap bdi canh ndi bd, bén ngoai clia qua trinh quan Iy rii ro théng qua viée xem
Xét cac yéu tb duge dé cap & 5.4.1.

6.3.4 Xac djnh tiéu chi rdiro

Té chirc cén quy dinh sb lwong va loai rti ro ma minh dwoc phép hodc khéng dugc phép chép
nhén, lién quan dén cac myc tiéu. Td chirc cling cn xac djnh céc tiéu chi d& danh gid mirc @
nghiém trong cia rlii ro va d8 h8 trg cac qué trinh ra quyét dinh. Tiéu chi rii ro cin théng nhét véi
khudn khé quan 1y rii ro va duwgc didu chinh theo myc dich va pham vi cy thé clia hoat déng dang
duge xem xét. Tiéu chi rii ro c&n phan anh cac gia tri, muc tiéu va ngudn lyc clia t chitee va nhat
quan véi chinh sach, cac cong bb v8 quan Iy rlii ro. Céc tiéu chi cdn dugc xac dinh c6 tinh dén
céc nghfa vy tuén thi cha tb chire va quan diém cia c4c bén lién quan.

Méc du tiéu chi rdi ro cin dwoc thiét 1ap khi bat ddu qua trinh danh gia rdi ro, nhung ching mang
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tinh dong nén can dugc xem xét va sira déi lién tyc khi cn.
D4 thiét Iap tiéu chi rdi ro cin xem xét:

- ban chét va loai hinh sy khéng chic chén co thé anh hwdng dén két qua dau ra va cac muc
tiéu (ca hiru hinh va vdhinh);

- céch thire cac hé qua (ca tich cyre va tidu cure) va kha nang xdy ra sé dwgce xac dinh va do
Iwrérng;

~ cacyéu t6 lién quan dén thei gian;

~  tinh nhét quan trong viéc stv dung cac phép do;

— ¢éach thire dinh mic ri ro;

—~  swkét hop va chudi riii ro s& dugc xem xét nhu thé nao;

- kha niing clia td chirc. '

6.4 Danh gia rlii ro

6.4.1 Khél quat

Pénh gi4 rili ro 14 qua trinh tdng thé gdm nhén dién riii ro, phan tich rdi ro va dinh miee rdi ro.

Dénh gia rtii ro cin dwgc tién hanh mot cach hé théng, I3p lai va mang tinh cdng tac, dira trén kién
thirc va quan didm cla céc bén lién quan. Cin sir dung théng tin sén co tt nhét, dugc bd sung
bé&i yéu cdu rdng hon khi cén.

6.4.2 Nhan dién rii ro
Muyc dich clia viéc nhén dién rii ro 1a phéat hién, ghi nhan va mé ta cac rtii ro c6 thé gilip hodc can

trér t& chirc dat dugce cac muc tidu clia minh. Thdng tin cb fién quan, thich hop va cap nhat déu
quan trong trong viéc nhn dién rtiro.

T chirc 6 thé sir dyng nhidu k§ thuét d& nhan dién sw khong chéc chén cé thé anh hwdng dén
mét hodc nhidu myc tiéu. Cac yéu t6 sau va méi quan hé gitra cac yéu té nay, cin dugc xem xét:

— céc ngudn rti ro hvu hinh va v8 hinh;

- nguyén nhan va céc sy kién;

— cac méi de doa va cac co hdl;

" _ céc yéu didm va kha ning;

— nhing thay ddi trong béi canh ndi lﬁé, bé&n ngoai;

— chi s8 v& nhirng riii ro dang hinh thanh;

— tinh chét va gia tri clia cac tai san, ngudnlyc;

— hé qua va tac dgng clia chiing t&i cac muyc tidu;

~ nhirng han ché v& kién thirc va tinh tin cdy cila théng tin;
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— cdc yéu t6 lién quan dén thoi gian;
- nhirng dinh kién, cac gia dinh va niém tin cia nhirng ngudi lignquan.

Td chirc cin nhan dién cac rii ro, cho du ngudn rii ro c6 thudc kiém soat clia td chirc hay khong.
Cén lwu y ring, co thé c6 nhidu loai két qua dau ra nén cé thé dan dén su da dang cia cac hé qua
heu hinh hoéc vohinh.

6.4.3 Phan tich rairo

Muc dich clia phan tich rii ro 14 hiéu ban chét clia rli ro va cac ddc trung clia rli ro bao gbm ca
mdc d6 rii ro, khi thich hgp. Phén tich rii ro ddi héi viec xem xé&t mét cach chi tiét sy khdng chéc
chén, cac ngudn rli ro, cac hé qua, kha nang xay ra, cac sy kién, cac kich ban, cac kidm soat va
hiu lyc clia ching. Mt sy kién cé thé cé nhidu nguyén nhan va hé qua va c6 thé anh hwéng dén
nhiéu myc tigu.

Phan tich rtii ro c6 thé dwgc thye hién véi mirc G chi tiét va phirc tap khac nhau, tly thude vao
muc dich ctia phén tich, sy sén cd, d6 tin cdy clia c4c théng tin va cac ngudn lee sén c6. Cac ky
thuat phan tich cé tha dinh tinh, dinh lvong hodc két hep cé hai, tdy thude vao hoan canh va myc
dich str dung.

Phén tich rli ro cdn c&n nhéc cac yéu tb nhw:

—  kha nang xay ra clia cAc sir kién va hé qua;

—  ban chit va mlrc ¢ clia cac hé qua;

~  muc dd phire tap va s két ndi;

~  chc yéu t lien quan dén thoi gian va sy bién dong;

—  hiéu lyc cha cac kiém soat hién co;

—  mic d9 nhay cam va tincéy.

Phén tich rti ro c6 thé bj anh hudng bdi bat ky sw khac bigt v& quan didm, cac djnh kién, cam
nhan vé rili ro va cac danh gia. Cac anh hwéng bd sung con cb thé 12 chét lwgng ciia cac théng tin
duoc str dung, cac gia djnh va nhieng loai trlr 3 dugc thipe hién, cac han ché clia cc ki thugt va
cach chiing dwgc trién khai. Nhirng dnh hudng nay cin dwgc cin nhéc, 1ap thanh van ban va trao -
ddi théng tin véi nhirng ngudi ra quyét dinh.
Céc sy kién khdng chéc chin & mic cao cé thé khé dinh lwgng. Pay co thé 1a vin G& khi phan
tich céc s\ kién cé nhitng hé qua nghiém treng. Trong nhirng trwrdng hep nhuw vay, viéc siv dyung
két hop cac k thuat thwdng cho cai nhin thau dao, sau séc hon.
Phén tich rlii ro cung cAp d4u vao cho viéc dinh mirc rli ro, ra cac quyét dinh v& vige ligu rdi ro c6
cdn dugre xi Iy hay khéng, cach thire x( Iy nhw thé nao va phirong phép va chién legce x& Iy riii ro

thich hgp nhét. Nhirng két qua ndy mang lai cai nhin thAu dao cho céc quyét dinh, khi thyc hign
céc lra chon va cac phwong an lidn quan dén céc loai hinh va mire d8 rii ro khac nhau.
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6.4.4 Dinh mdre rii ro

Muyc dich clia viéc djnh miec rdi ro 1 d& hé trgr cac quyét dinh. Binh mive rli ro ddi hdl vide so sanh
két qua phan tich rli ro v&i cac tiéu chi rli ro da duec thiét 1ap d& x4c dinh khi ndo can c6 hanh
ddng bd sung. Didu nay co thé din dén quyét dinh:

—  khong lam gl thém;

—  cén nhac c4c phuong an x& Iy rli ro;

—  tién hanh phan tich sau hon dé hidu ré hon v rliro;
duy tri c4c kiém soét hién ¢6;

— xem xét lai cac myc tiéu.

Céc quyét dinh can tinh dén bdi canh réng hon va céc hé qua thyc té cling nhur hé qua dugc cam
nhén @i véi cac bén lign quan ndi bd va baén ngoai.

Két qua dinh mi¥c rii ro cin duoc Ieu hd so, trao ddi thang tin va sau dé dwge x4c nhan gia trj st
dung & cac cép thich hep trong té chirc.

6.5 Xi¥ Iy rtii ro
6.5.1 Khai quat

Muyc dich clia x& Iy ri ro 1 lyra chon va thyre hién cac phurong 4n dé gidl quyét rai ro.
XU Iy ri ro lién quan @&n qua trinh I3p lai gdm:

— hinh thanh va lyra chon cac phwong an xr Iy rliro;

—  hoach dinh v thyc hién viéc xi Iy rliro;

—  @4nh gi4 hiéu lyc cla viée xi¥ ly d6;

—  quyét dinh xem i ro cdn lai c6 ch&p nhan dugc hay khdng;
néu khong chép nhan dwgc, thire hign xir ly tiép.

6.5.2 Lwa chon cac phwong an x Iy ril ro

Pé Iya chon (cac) phwong an xir 1y rdii ro thich hep nhét ddi hoi can dbi cac Igi Ich tidm ning bét
ngudn tir viéc dat dwgce cac myc tidu véi cac chi phi, cac nd Iyc hodic cac bét lgi clia viée thyc
hién.

. Céc phurong an xir Iy:rii ro khdng nhét thiét loai trlr 13n nhau hoic phai thich hep trong mei hoan
canh. Cac phuong &n x{r Iy rii ro ¢6 thé bao gdm mot hogic nhidu néi dung sau:

—  tréanh rti ro béing cach quyét dinh khéng bét du hodc khong tiép tuc hoat dng lam tang rdi ro;
—  chép nh&n ho#c |am tang rdi ro dé theo dudi mdt cohdi;

- loai bé ngudn rdiro;

— thay @di kha niing xay ra;
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— thay dbi hé qua;

— chia sé rdi ro (vi dy théng qua cac hep déng, mua bao hiém);

—  kiém ché i ro bang quyét dinh dung dan.

Ly gidi cho viée xi ly rli ro rgng hon so véi viéc chi xem xét vé mit kinh té va cén tinh dén tat ca
cac nghla vu tuan thil clia t& chirc, cac cam két tw nguyén va quan didm clia cac bén lién quan.

Viéc Iwa chon cac phuong an xt Iy rlii ro cdn dwoc thyc hign phi hop véi cac myc tiéu, cc tiéu
chi rli ro va céc ngudn Iwc sén co clia té chirc,

Khi lwa chen cac phurong &n X Iy rdii ro, td chire cin can nhic cac gia tri, cam nhén va kha ning
tham gia clia c4c bén lién quan, nhirng céch thich hgp nhét dé trao doi thong tin va tham vén céc
bén lién quan. Méc du ¢ hiéu lc nhw nhau nhuwng viée xi Iy riii ro c6 thé dé& chdp nhan hon ddi v6i
mét s6 ban lién quan so vé&i mot sé bén khéac.

Viée x( ly rii ro, ngay ca khi né dwec thiét ké va trién khai than trong cling c6 thé khéng mang lai
két qua mong doi va cé thé gay ra nhitng hé qua khdng mong mubn. Do vy, viéc theo ddi va xem
xét can [a mot phn khong thé thiéu khi thye hién x{ 1y rii ro nh&m @am bao riing c4c hinh thirc xr
Iy khéc nhau ddu dat dwec hidu lyc.

Ban than vigc x 1y rdi ro cling c6 thé tao ra nhi¥ng rli ro m&i can dwec quan Iy.
Néu khéng s&n c6 phuong an xi¥ Iy hodc néu cac phuong an x( Iy khdng didu chinh duge mdt cach
ddy @l rlii ro 6, thi rlii ro cAn dwgc ghi nhan va dam bao viéc xem xét lign tuc rii ro dé.

Nhirng ngudi ra quyét dinh va cac bén lién quan khac cAn c6 nhan thirc v& ban chét va mirc do
rli ro con lai sau khi xUr ly rli ro. RUi ro con lai cAn dwoc 1ap thanh vén ban va chju sy theo déi,
xem xét va néu thich hep, xi ly tiép.

6.5.3 Chuén bj va thyc hién cic ké hoach xir Iy riiro

Muc dich cuia cac ké hoach xi ly rlii ro 14 quy dinh cach thirc phwong an xi¥ Iy da dugc Iwa chon
s& duqc trién khai sao cho céc sép dit ddu dwoc hidu b&i nhirng ngudi lién quan va tién trinh so
v&i ké hoach d6 cé thé dwgc theo ddi. Ké hoach x¥ Iy cn xéc dinh rd rang trinh tw theo dé vige
x 1y rtii ro c&n dwoc thyc hign.

* Céc k& hoach xi 1y cn dwoc tich hop vao cac ké hoach va cac qué trinh quan Iy ciia t& chire c6 sy
tham vén véi cac bén lién quan thich hop.

Théng tin dwgc néu trong ké hoach xir ly cin bao gdm:
~ Iy do lya chon cac phwong &n x( Iy, ké ca céc lgi ich di kién dat dwoc;

~  nhiing ngudi chiu trach nhiém va trach nhiém gidi trinh déi véi viéc phé duyét va trién khai ké
hoach;

—  cé4c hanh dong dwoc dé xudt;
—  cé&c ngudn lyc can thiét, bao gdm ca dy phong;
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- céc thudc do két qua thyc hién;

— cac rang bugc;

- viéc bao céo va theo ddi cén thiét;

—  khindo cac hanh ddng dir kién sé dwgc thiec hién va hoan thanh.
6.6 Theo do6l va xem xét

Muc dich clia theo d&i va xem xét |a dam bao va cdi tién chét lgng, hiéu lyc clia vige thiét ké, ap
dung va céc két qua clia qua trinh. Theo doi lién tyc va xem xét dinh ky vé& qua trinh quan Iy rti ro
va nhirng két qué ddu ra clia n6 cén 1& mdt phan dwoc hoach dinh clia qué trinh quan ly i ro,
gén véi cac trach nhiém da dugc x4c dinh rd rang.

Viéc theo ddi va xem xét can dwgce thire hién trbng tAt ca cac giai doan clia qua frinh, Theo d6i va
xem xét bao gém hoach dinh, thu th&p va phan tich thong tin, ghi nhan cac két qua va cung cip
thdng tin phan hdi.

Céac két qua theo doi va xem xét cin dugc két hgp véi toan bd hoat ddng quan Iy két qua thyre hién,
do ledrng va béo c4o clia td chirc.

6.7 Lap hd so va bao cao

Qué trinh quan Iy riii ro va cac két qua clia né cAn dwoc 14p thanh vin ban va bao céo thdng qua

c4c co ché thich hop. Viée 18p hd so va b&o cdo nhim:

—  trao ddi théng tin v& cac hoat ddng quan Iy rii ro va két qua trong toan & chirc;

- cung cép théng tin cho viéce ra quyétdjnh;

—  caitién hoat ddng quan ly rdiro;

-  h8 trg viéc twong tac véi cac bén lién quan, bao gdm ca nhitng ngudi b trach nhiém va
trach nhiém gidi trinh d&i véi cac hoat dong quén Iy rdi ro.

Céc quyét dinh lién quan dén viéc tao 1ap, luu git va xi» Iy théng tin dang vin ban cin tinh dén,
nhung khdng gidi han & vige sr dung ching, tinh nhay cadm cfia théng tin va bi canh ni b9, bén
ngoai.

B4o c4o 14 mot phdn khéng thé thiéu trong viéc didu hanh cia td chirc va nd cin ning cao chét
lwgng vigc déi thoai vé&i cac bén lign quan, h8 trg lanh dao cao nhét, bd phan gidm sat trong viée
- - thyre hién cac trach nhiém clia ho. Cac yéutb cAn xem xét khi bao c4o bao gdm, nhirng khang gidi
han &:

cac bén lién quan kh4c nhau va nhu ciu va ydu cAu v& théng tin cy thé clia ho;
- chi phi, tAn suét va thoi didm bdo céo;

phurong phép bao céo;

|

stp phit hop clia thong tin véi cac myc tidu va vide ra quyét dinh chia td chie.
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Thw muc tai ligu tham khao

[1] TCVN IEC 31010, Quén iy rdi ro - Ky thuét danh gia rdi ro
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